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旋光动态密码盘



[bookmark: _Toc384913569]摘要
在信息时代，确保我们个人信息的隐私性十分重要，同时保证企业数据的安全性更是非常关键。笔记本电脑、智能手机、pad等便携式电子产品为我们获取信息提供了很大的方便，但同时也带来了信息泄露的安全隐患。传统的静态密码在存储和传输过程都很可能会被木马程序截获，同时用户自己设定的密码也很容易遗忘，而且采用诸如生日、电话号码等容易被猜测的字符串作为密码也极为不安全。因此只有采用一种安全的身份认证技术才能保护我们信息的安全性。旋光动态密码盘是一种基于液晶旋光性的动态密码解锁装置，对非合法用户显示加密之后的颜色块，干扰其作出正确的选择，因而不能正确输入指令要求的信息达不到入侵系统和窃取用户信息的目的。
在作品中，我们创造性的利用了液晶的旋光性在显示屏上对颜色信息的显示进行实时的加密，同时在用户端通过身份认证之后进行解密。从而使合法用户能够获得正确的颜色信息，正确应答指令，完成对显示界面的解锁，同时用户不需要设置静态密码，只需要通过眼镜上的身份验证后，对提示信息作出正确的应答，是一种安全的动态双重身份验证方式。

关键词：信息安全，液晶旋光性，身份验证，动态密码，加密显示
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[bookmark: _Toc384913570]Abstract
In the information age, privacy is very important to ensure that our personal information while ensuring security of enterprise data is critical. Laptops, smart phones, pad and other portable electronic products help us obtain information which provides a great convenience, but it also brings security risks of information leakage. Traditional static passwords are likely to be intercepted in the storage and transmission of Trojans, and users can set their own passwords easily forgotten, and the use of such easily guessed string birthdays, phone numbers, etc., as passwords are very insecure. Therefore, only the use of a secure authentication technology can protect the security of our information. Optical disk is a dynamic password based on liquid crystal optically active dynamic password to unlock the device, for non- legitimate users display color block encryption after the disturbance which make the right choice, and therefore cannot enter the correct instructions to reach the invasion of information systems and steal the destination user information.
In the works, our creative use of optically active liquid crystal display on the screen of the color information in real-time encryption and decryption simultaneously by the client after authentication. So that legitimate users can get the correct color information , the correct response command to complete the unlock display interface , and users do not need to set a static password authentication only through the glasses on , to make the correct response message is a dynamic dual authentication method kinds security.

Keywords：Information Security, optical activity of LCD, Authentication, Dynamic password, Encryption Show
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[bookmark: _Toc384913571]1 引言
[bookmark: _Toc384913572]1.1功能概述
旋光动态密码盘可以对显示屏上的信息进行颜色的加密，使非合法用户不能看到正确的颜色显示，从而不能根据指令完成解锁。用户首先需要通过眼镜上的指纹识别是眼睛上的解密模块能够对加密显示的信息进行解密，然后再根据提示信息点击正确显示的颜色块进行对显示信息的解密，才能完成身份认证。
[bookmark: _Toc384913573]1.2作品背景
液晶的发现到如今液晶显示器件的如此大规模的应用，经历了近120年。从RCA公司的F.Heimeier博士将液晶材料成功用于显示器件以后，到现在，液晶显示已经平板显示的主流技术。液晶显示器,即LCD（Liquid Crystal DIS）显示器是以电流刺激液晶分子的方式产生点、线、面配合背部灯管构成画面，和传统的阴极射线管（CRT）显示器相比，它具有使用特性好、环保特性好、适用范围宽、制造技术自动化程度高、易于集成和更新换代的优点。其应用范围之广，使得基于液晶特性加密显示的身份认证技术也同样具有广阔的应用空间。
同时，人类已经进入信息化时代，电视、电脑、智能机、平板电脑等可携式电子产品为人们的日常生活和工作提供着大量的信息。采用安全可靠的身份认证方式来保护信息的安全性显得尤为重要。旋光动态密码盘利用液晶特性，结合液晶显示屏的彩色显示原理，采用动态密码解锁具有良好的安全性、可靠性，可以很好地保护个人信息免受入侵者的威胁和破坏。
[bookmark: _Toc358893548][bookmark: _Toc384913574]1.3静态数字序列密码的弊端
密码由用户记忆并用于证明其身份，是认证因素的重要组成部分。而目前我们使用的密码锁无论是键盘模式还是转轴模式，其密码都是一个数字系列，而使用字母受到键盘尺寸的限制。并且当前密码管理存在两大弊端：
1、密码安全性不足。很多人为了方便记忆，使用比较简单的数字或者字母组合来设置密码，比如自己或亲人的姓名、生日、电话号码等等。这些密码容易被人猜测到或者被破解工具破解；
2、密码管理不当。固定按键的按键次序容易被记录，易造成密码泄露。传统的密码已经被证实不安全了，还有一次性临时密码、加密狗都可以被破解或计算出来，也许在未来超级计算机的威力之下，破解一个3000 位的无规则密码也只需要3 秒钟时间，那么我们还需要考虑使用“字符”来做密码吗？于是新的密码品种——下一代密码NGP（Next Generation Password）就应运而生了，有生物密码，如视网膜识别、指纹识别、DNA 识别、血型识别、性别识别、感情识别、心跳脉搏识别；还有物理密码，如重量识别、温度识别、湿度识别、语音识别、光识别、颜色识别、气体识别、气味识别等等都可以起到控制开关的作用。另一种采用较多的身份认证方式是智能卡认证，通过智能卡硬件不可复制来保证用户身份不会被仿冒。然而由于每次从智能卡中读取的数据是静态的，通过内存扫描或网络监听等技术还是很容易截取到用户的身份验证信息，因此还是存在安全隐患。
[bookmark: _Toc358893549][bookmark: _Toc384913575]1.4旋光动态密码的优势
[bookmark: _Toc384913576]1.4.1旋光加密的安全性
旋光密码盘利用液晶特有的旋光性，改变显示器上显示信息的颜色，在一定程度上进行了信息的加密与隐藏。任何非法用户只能看到的颜色是经过加密之后的，因而不能根据动态指令点击正确的色块完成解锁。
[bookmark: _Toc384913577]1.4.2 动态密码的安全性
动态口令作为最安全的身份认证技术之一，与静态口令相比，具有明显的优势：
1、 安全性更高
2、 降低了遗忘密码的风险，无需记忆复杂密码

[bookmark: _Toc320122493][bookmark: _Toc320122691][bookmark: _Toc320437942][bookmark: _Toc320572107][bookmark: _Toc384913578]1.5创意来源
如以上作品背景分析，本作品的创意来源于现实生活中手机、笔记本电脑等便携式电子设备的安全身份认证技术的需要，即图形密码在输入过程中很容易被别人看见并记住，如果用数字密码，则不方便记忆，所以就需要一个合法用户容易记忆，而非法用户又看不到的密码。综上上面的考虑，我们利用液晶旋光的特性和动态口令牌这两种技术，结合了人类对色彩非常敏感的生理特性，制作了旋光动态密码盘。

[bookmark: _Toc320122494][bookmark: _Toc320122692][bookmark: _Toc320437943][bookmark: _Toc320572108][bookmark: _Toc384913579]1.6系统组成
旋光密码盘由加密主机和旋光眼镜两大部分组成。
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[bookmark: _Toc320122495][bookmark: _Toc320122693][bookmark: _Toc320437944][bookmark: _Toc320572109]图1系统组成

加密主机包括显示器的液晶加密模块、用户操作界面、单片机同步模块。旋光眼镜包括液晶解密模块、单片机同步模块。


	


[bookmark: _Toc384913580]


2 实现原理和相关技术
[bookmark: _Toc384913581]2.1 光的偏振原理
[image: ]光的偏振（polarization of light）振动方向对于传播方向的不对称性叫做偏振，它是横波区别于其他纵波的一个最明显的标志。光波电矢量振动的空间分布对于光的传播方向失去对称性的现象叫做光的偏振。只有横波才能产生偏振现象，故光的偏振是光的波动性的又一例证。在垂直于传播方向的平面内，包含一切可能方向的横振动，且平均在任一方向上具有相同的振幅，这种横振动对称于传播方向的光称为自然光（非偏振光）。

自然光通过偏振片后成为线偏振光。线偏振光只包含一种振动，其振动方向始终保持在同一平面内。一束线偏振光通过偏振片，通过前后的光强与夹角的关系满足马吕斯定律。。
   在液晶显示中，改变液晶旋光的角度即可改变出射的色光的强度，通过不同强度的红、绿、蓝色光的组合，即可实现信息的彩色显示。
[bookmark: _Toc384913582]2.2 液晶的旋光性
1811年阿拉果发现，当线偏振光沿某些晶体如石英的光轴传播时，透射光虽然是线偏振光，但其振动面相对于人射光的振动面却旋转了一个角度，这种现象称为旋光现象，能产生旋光现象的物质称为旋光物质，液晶的这种特性称为旋光性。
让单色光射入正交偏振片的第一个偏振片P，这时没有光从第二个偏振片A透射;然后在两个偏振片中间插入一块光轴垂直于表面的石英晶片C，这时就有光射出，这表明进入英晶片的线偏振光的振动面发生旋转，同时表明石英晶片是一种旋光物质。如果把第二个偏振片A旋转一个角度A份，这时A又没有光射出，这个实验表明:石英晶片使得线偏振光的振动面旋转了A6。实验表明，对于一定的旋光物质，振动面旋转的角度A6与光在物质中所经过的距离Z式中，是一个与物质性质及人射光波波长有关的常数，称为该旋光物质的旋光率。对于同一物质，不同波长的光有不同的旋光率。
[image: D:\移动所\业务知识\theoryof_LCD\平面显示器\Tom's 硬件指南 显示指南 - 薄膜晶体管液晶显示器指南第一部份--平面显示器4.files\image39.gif][image: D:\移动所\业务知识\theoryof_LCD\平面显示器\Tom's 硬件指南 显示指南 - 薄膜晶体管液晶显示器指南第一部份--平面显示器4.files\image38.gif]                             
图2液晶不加电时透光                           图3液晶加电时遮光
[bookmark: _Toc383875562][bookmark: _Toc383879581][bookmark: _Toc383879679][bookmark: _Toc384910968][bookmark: _Toc384913583]如上图所示：不加电时，光线从后面的背光板射入，先经过第一层偏光板，偏光板只让一个方向的光线进入，然后光线经过液晶层，偏转90度后，正好能通过第2层偏光板。而加电时，光线经过液晶曾不发生偏转，从而不能通过第二块偏光板。

[bookmark: _Toc384913584][bookmark: 3][bookmark: sub4110608_3][bookmark: TFT-LCD技术]2.3 TFT-LCD技术
TFT就是“Thin Film Transistor”的简称，一般代指薄膜液晶显示器，而实际上指的是薄膜晶体管（矩阵）—— 可以“主动的”对屏幕上的各个独立的象素进行控制，这也就是所谓的主动矩阵TFT（active matrix TFT）的来历。其显示图像的基本原理是：显示屏由许多可以发出任意颜色的光线的象素组成，只要控制各个象素显示相应的颜色就能达到目的了。在TFT LCD中一般采用背光技术，为了能精确地控制每一个象素的颜色和亮度就需要在每一个象素之后安装一个类似百叶窗的开关，当“百叶窗”打开时光线可以透过来，而“百叶窗”关上后光线就无法透过来。LCD（Liquid Crystal Display）就是利用了液晶的特性（当加热时为液态，冷却时就结晶为固态），当外界环境变化它的分子结构也会变化，从而具有不同的物理特性——就能够达到让光线通过或者阻挡光线的目的。目前使用的最普遍的是扭曲向列TFT液晶显示器（Twisted Nematic TFT LCD），下图就是解释的此类TFT显示器的工作原理。
[image: http://img.blog.163.com/photo/ytN-QgoUIR_HlpUGHURdKQ==/2581688486391093580.jpg]                            
[bookmark: _Toc384913585]图4液晶屏结构
[bookmark: _Toc384913586]2.4彩色液晶显示原理
LCD的彩色显示，一般是采用加滤色片的办法实现，也就是在每个液晶像素单元中的液晶盒与前检偏器之间加一块彩色滤光片。彩色滤光片其实是一片很多电晶体的玻璃，具有红绿蓝三种颜色的彩色滤光，这R、G、B三种颜色分成独立的三个点，各自拥有不同的灰度变化，然后把邻近的三个R、G、B显示的点当作一个像素的基本单位，通过空间相加混合，这个像素就可以拥有不同的彩色变化。如下图所示，液晶面板上的每个像素都被再次分成红、绿、蓝三种颜色。通过这三种色光不同强度的组合，就能显示色彩。

[image: http://www.china-avenue.com/fuxinge/images/qrpic(lcd)/007.gif]
图5液晶屏微观结构
[bookmark: _Toc384913587]2.5人眼色彩视觉原理
色彩是人们对不同频率的光的感知。它既有其客观属性又与人眼的构造有着密切的联系。色觉这一人眼重要的功能是视网膜锥细胞在明亮环境下生理活动的结果，对波长为390～760nm的可见光谱具有辨色的能力。视网膜锥细胞内含有感受红、绿、蓝三种基本原色的感光色素，分别为感红色素、感绿色素和感蓝色素，每一种色素对某一段光谱发生兴奋，产生各种颜色知觉。三种感光色素对应的最敏感波长分别为580nm、540nm、440nm。三种感光色素感受的波长有部分的重叠段，这种重叠在长波与中波处较为明显。人眼色觉的产生就是因为这三种光感受器将某一波长处各自感受到的三原色按一定比例组合形成一种特定的色彩。
视觉三色假说：锥状细胞有三种，分别对红，绿、蓝三色光敏感。[image: 未命名1]
图6人眼视觉曲线
三条曲线叠加表示明视觉视敏曲线三种曲线是交叉的，说明某一波长可能引起两到三种锥状细胞的响应，这样就就会产生对应原色的混合色，产生其他颜色。人眼大概能识别128中不同的色调和130种不同的的色泽。根据不同的色调，还可以识别若干种明暗。比如对于黄色，可以分辨出23种明暗级，对于蓝色，则可以分辨出16种明暗级。因此，人眼可以识别大概128*130*16=266240种不同的颜色。考虑到个体的差异和用户能够方便快捷的操作，我们只选取其中差别很大的10种颜色作为用户识别颜色。
[bookmark: _Toc384913588]2.6动态密码生成的基本原理
动态密码动态密码即一次性密码，使用一次以后就自动作废，下次进行身份验证的时候需要新的密码，它是根据专门的算法生成一个不可预测的随机数字组合，每个密码只能使用一次，目前被广泛运用在网银、网游、电信运营商、电子政务、企业等应用领域。
动态密码是一种安全便捷的账号防盗技术，可以有效保护交易和登录的认证安全，采用动态密码就无需定期修改密码，安全省心，可以大大提高系统身份认证系统的安全。
动态密码基本的思路是将共同密钥信息（作为计算动态密码的常量）和加密算法同时保存在认证服务器和动态密码令牌硬件内，再选择一个认证服务器和动态令牌都可以使用的变量（比如动态密码生成次数或者当前时间或者挑战码）用于计算的动态密码，需要认证的时候，由动态令牌首先计算出动态密码，然后传输给认证服务器，认证服务器采用对应的信息计算出动态密码，通过比较这两个密码是否相同来判断输入的动态密码是否正确。
采用时间作为变量来计算动态密码而进行认证的技术称为时间同步认证技术，采用动态密码生成次数作为变量来计算动态密码而进行认证的技术称为事件同步认证技术，使用由认证服务器返回的数值作为变量来计算动态密码而进行认证的技术称为挑战/应答认证技术。

[bookmark: _Toc384913589]2.7时间同步技术
基于时间同步认证技术是把时间作为变动因子，一般以60 秒作为变化单位。所谓“同步”是指用户动态密码令牌和认证服务器所产生的口令在时间上必须同步，不然，令牌产生的动态口令和认证服务器产生的动态口令不相同，服务器无法完成认证。在实际使用中，保持动态令牌和认证服务器的时间完全相同有一定的困难，所以通常允许存在一定的时间差异，比如5分钟。

[bookmark: _Toc384913590]2.8手机令牌
手机令牌也称手机口令牌，是用来生成动态口令的手机客户端软件，在生成动态口令的过程中，不会产生任何通信及费用，不存在通信信道中被截取的可能性，手机作为动态口令生成的载体，欠费和无信号对其不产生任何影响，由于其在具有高安全性、0成本、无需携带、获取以及无物流等优势，相比硬件令牌其更符合互联网的精神。 下图动态密码认证过程。
[image: 手机令牌][image: ] 
图7手机令牌工作原理

手机令牌的实质就是把动态密码技术用手机软件的方式实现，软件启动后，通过手机运算并在手机液晶屏幕每分钟显示一个不可猜测的动态密码。手机动态密码可在Windows Mobile、iPhone、android、symbian等手机操作系统运行。可做到密钥与手机捆绑。 和动态令牌的硬件令牌形式一样，从技术角度来说主流的有基于时间同步、挑战\应答两种形式。在旋光动态密码盘中，我们采用了类似于时间同步的动态令牌。
[bookmark: _Toc384913591]2.9 动态口令特点
动态密码技术用于身份认证，主要具有以下特点：
（1）动态性：动态口令令牌产生的口令每分钟变化（针对时间同步技术的动态口令卡而言）一次，不同时刻使用不同口令登录，每个口令都只在其产生的时间范围内有效。
（2）随机性：动态口令每次都是随机产生的，不可预测。
（3）一次性：每个动态口令使用过一次后，不能再连续重复使用。
（4）抗偷看窃听性：由于动态性和一次性的特点，即使某一个动态口令被人偷看或窃听了，也无法使用。
（5）不可复制性：动态口令与口令卡是紧密相关的，不同的口令卡产生不
同的动态口令。而且口令卡是密封的，卡内密钥数据一旦断电就会丢失。因此也就保证只有拥有口令卡的用户才能使用动态口令，其他用户无法获得，也无法共享。
（6）方便性：口令卡随身携带，动态口令显示在卡上或手机等设备上，无需再为记忆复杂的、定期更改的口令而烦恼。
（7）危险及时发现性：口令卡随身携带，一旦遗失或失窃，就会及时发现、及时挂失，把损失降到最小。
（8）抗穷举攻击性：由于动态性的特点，如果一分钟内穷举不到，那么下一分钟就需要重新穷举，因此新的动态口令可能就在已经穷举过的口令中。另外还可以通过系统设置，限制一分钟内用户登录尝试的次数，从而进一步降低穷举攻击的风险。
[bookmark: _Toc384913592]3 系统总体设计
[bookmark: _Toc384913593]3.1系统总体实现原理	
我们的旋光动态密码盘是去除传统液晶显示器外层的偏振片，在偏正片的位置放置一块加密液晶模块，利用液晶的旋光性通过单片机控制给其加上一个电压信号，使出射的线偏振光随加密电压信号偏转一定的角度，改变红、绿、蓝三种色光的相对强弱，从而使人眼看到色块的颜色也发生改变，即对输出的颜色信息进行了加密。
在用户端，用户通过输入指纹信息完成对解密模块的身份认证，在身份认证完成之后，用户即可通过已加上同步时间信号解密模块的液晶和一层偏振片来完成对色彩的还原。还原之后合法用户即可看到正确的颜色，再根据手机上的动态口令逐次点击正确的色块，即可完成对显示器的解锁。
按提示点击红色          密码正确
[image: ][image: ][image: ]
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图8系统工作过程示意图
[bookmark: _Toc384913594]3.2液晶加密模块
单片机以当前时间作为种子，经过加密算法产生随机电压信号，将此电压信号加在液晶加密模块上，液晶旋光的角度会随着电压信号的变化而变化，如果通过固定方向的偏振片将会看到不断的变化颜色，将无法根据屏幕的动态提示，进行正确操作。
[bookmark: _Toc384913595]3.3液晶解密模块
单片机根据当前时间，利用加密算法的逆推得到与之对应的解密电压信号，将此解密信号加在解密模块液晶上，将原先偏转一定角度的线偏振光矫正回来。此时通过偏振片将可以看到清晰稳定的颜色，将解密模块液晶与偏振片以眼镜的形式提供给合法用户，用户即可根据屏幕的提示，点击正确色块，完成密码输入。
[bookmark: _Toc384913596]3.4解密眼镜身份识别模块
为保证解密眼镜与合法用户绑定，我们采用指纹识别作为眼镜使用者的身份认证方式。用户只有输入正确指纹信息才能获得解密眼镜的使用权限，才能驱动解密模块液晶，将加密的颜色信息解密。如下图所示：

[image: ][image: ]









图9指纹识别

[bookmark: _Toc384913597]3.5基于时间同步的动态口令
为了保证时间的一致，用户每次使用旋光眼镜需要和加密主机进行一次校准，校准之后，两者的电压对液晶片的影响将可以正好抵消，然后加密算法会基于当前时间产生一个颜色密码，每隔一分钟，密码刷新一次，表现在屏幕上就是对应色块的位置发生改变，但合法用户根据屏幕的提示，可以轻松的点击对应的色块，输入正确密码。

[bookmark: _Toc384913598]结论
旋光动态密码盘很好的结合了液晶偏振和动态密码技术，利用偏振光对颜色的隐藏作为一种加密手段，配合上动态密码技术，实现了只有合法用户密码可见，非法用户无法偷看到密码。按偏振方向旋转90度，每隔15度作为一种状态，那么对应两种偏振颜色之间就有6种状态，而密码盘上有还有6种不同的位置，这样就相当于36进制的数字，对应的四位颜色密码就有160多万种组合，可见其安全性还是非常高的并且密码是动态刷新的，在极大的提高的密码的安全性的同时，不添加用户额外的记忆负担，。
[bookmark: _Toc384913599]参考文献
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[bookmark: _Toc320122522][bookmark: _Toc320122720][bookmark: _Toc320437972][bookmark: _Toc320572137][bookmark: _Toc384913600]附录
TFT LCD液晶显示器的驱动原理 
针对TFT LCD的整体系统面做介绍, 也就是对其驱动原理来做介绍, 而其驱动原理仍然因为一些架构上差异的关系, 而有所不同. 首先介绍由于Cs(storage capacitor)储存电容架构不同, 所形成不同驱动系统架构的原理。 
1.Cs(storage capacitor)储存电容的架构 
一般最常见的储存电容架构有两种, 分别是Cs on gate与Cs on common这两种。这两种顾名思义就可以知道, 它的主要差别就在于储存电容是利用gate走线或是common走线来完成的。
[image: ]储存电容主要是为了让充好电的电压,能保持到下一次更新画面的时候之用。所以我们就必须像在CMOS的制程之中, 利用不同层的走线,来形成平行板电容。而在TFT LCD的制程之中,则是利用显示电极与gate走线或是common走线,所形成的平行板电容,来制作出储存电容Cs。
图10 Cs on common与Cs on gate的架构
图1就是这两种储存电容架构, 从图中我们可以很明显的知道, Cs on gate由于不必像Cs on common一样, 需要增加一条额外的common走线, 所以它的开口率(Aperture ratio)会比较大。 而开口率的大小, 是影响面板的亮度与设计的重要因素。 所以现今面板的设计大多使用Cs on gate的方式。 
但是由于Cs on gate的方式, 它的储存电容是由下一条的gate走线与显示电极之间形成的。 而gate走线,顾名思义就是接到每一个TFT的gate端的走线,主要就是作为gate driver送出信号,来打开TFT, 好让TFT对显示电极作充放电的动作。所以当下一条gate走线, 送出电压要打开下一个TFT时 ,便会影响到储存电容上储存电压的大小。不过由于下一条gate走线打开到关闭的时间很短,(以1024*768分辨率, 60Hz更新频率的面板来说， 一条gate走线打开的时间约为20us, 而显示画面更新的时间约为16ms, 所以相对而言, 影响有限。) 所以当下一条gate走线关闭,回复到原先的电压, 则Cs储存电容的电压, 也会随之恢复到正常。 
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